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CATWALKOPERACOES
POLITICA DE SEGURANCA DA INFORMACAO

O1DETALHES

Titulo: Politica de Seguranca da Informacéo

Original Date & Place: Sao Paulo, 12 de Janeiro, 2018

Last Update: 1° Abril, 2018

Alcance: Obrigatério a todos os procedimentos internos. Obrigatério a todos os
colaboradores, em todos os segmentos, independente de faixas salariais, cargos, tempo de
empresa, ou outras condigoes.

02 OBJETIVOS DESTA POLITICA

O proposito desta politica é permitir que nossa empresa e seus individuos acessem e
processem informacdo de maneira legal, segura, eficiente e eficaz. Ela permite aos
individuos ter acesso ainformacao necessaria paraum trabalho eficiente, ao mesmo tempo
que protege informacdo sensivel e a propriedade intelectual de maneira segura, evitando
perdas financeiras aos investidores, parceiros e a todas as partes interessadas. Nossas
diretrizes sdo:

(1) Estabelecer o papel de nossa informacdo para poder cumprir os objetivos
organizacionais;

(2) Gerenciar informacdo de maneira segura, tratando-a como um ativo organizacional
em nossa empresa, providenciando-a de maneira atempada, apropriada, precisa e
atualizada onde é necesséria;

(3) Disponibilizar informacéo tdo rapido quanto possivel;

(4) Tomar medidas cabiveis para proteger informacoes, avaliando e gerenciando os
riscos pertinentes para manter sua qualidade, confidencialidade, integridade e
disponibilidade;

(5) Criar uma cultura de gestao de informacao onde a equipe assuma responsabilidade
pessoal no manejo da informacdo e seja aderente com todos os requisitos
institucionais;

(6) Encorajar a adocao das melhores praticas na gestao da informacdo como descrito
neste guia.

Por meio destas doutrinas, temos como objetivo tratar a informacdo como um ativo
organizacional permitindo que ela seja acessada por quem a precisa para cumprir suas
tarefas. Entendemos que a informacdo é critica na criacdo de valor e estamos
comprometidos em assegurar que todos estejam sempre cientes e respeitosos em relacdo
a confidencialidade da informacao que produzem, compartilham ou recebem.

03 CLASSIFICAGCAO DA INFORMAGAO

As informacdes podem ser classificadas de acordo com a sensibilidade de seus dados e
potencial para criar danos financeiros e/ou intangiveis negativos. As informacoes sempre
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carregam algum risco e podem prejudicar o interesse daempresa ou de individuos e devem
ser adequadamente tratadas, armazenadas e transmitidas. O objetivo da classificacdo da
informacdo é garantir que a informacdo seja compartilhada somente com as pessoas
apropriadas em circunstancias apropriadas, de modo a manter a propriedade intelectual e
as informacdes estratégicas sob controle. O objetivo da classificacao de informacoes é:

(1)

(2)

Proteger as informacoes confidenciais do acesso ndo autorizado. No curso normal
dos negdcios, certas informacoes devem permanecer confidenciais. Exemplos de
tais informacdes incluem o orcamento anual, arquivos de recursos humanos ou
demonstracdes financeiras. A aplicacdo de uma classificacdo e préaticas adequadas
de seguranca pode proteger contra o acesso ndo autorizado a informacotes
confidenciais;

Proteger a propriedade intelectual. Temos investimentos significativos em
propriedade intelectual. O Framework de Gestdo da Informacao exige que esses
investimentos sejam protegidos para beneficiar aempresa, usuarios e investidores.
Praticas de seguranca adequadas sdo necessarias para garantir um nivel adequado
de protecao.

Existem 3 (trés) niveis de informacdo na organizacdo. Cada nivel requer um conjunto
especifico de precaucdes a serem tomadas ao lidar com seu manuseio, armazenamento e

transmissao.

NIVEL DESCRICAO RISCOS REQUISITOS
IRRESTRITO - Informacoes Sem impactos.
NIVEL 1 que sdo criadas no curso Deve ser aderente aos
(L1) normal dos negécios, que Se perdido, mudado ou negado requisitos de branding
provavelmente ndo causarao néo resultaria em risco legal ou daempresa.
dano. financeiro.
RESTRITO - Informacoes
sensiveis em ambiente .
R Poderd oferecer vantagem
externo aempresa e que e . .
. competitiva a terceiros N&o pode ser
podem afetar os niveis ou )
NIVEL 2 . compartilhado ou
desempenho do servico, ou ~ . ~ . .
(L2) ) L Interrupcao de négdécios se nao transferido para além
resultar em baixos niveis de : ; .
. - ; estiver disponivel. daempresa.
perda financeira. Inclui
informacoes financeiras ou
detalhes sobre operacoes.
CONFIDENCIAL - Nio pode ser
Ainformacéo que é sensivel e pod
o transferido sem
pode causar séria perda de autentificacio (isto . 0
privacidade, vantagem Perda de reputacdo ou vantagem uso de um Igo ’
competitiva, perda de competitiva A fi 3, h
confianca, danos aos criptografia ou senha
NIVEL 3 . o . : L pessoal ou chave)
(L3) investidores, parcerias, Perda de segredos comerciais ou Exigir MoU
relacionamentos e reputacdo propriedade intelectual.
nao podem ser (memorandym of
compartilhadas ou Perda financeira. ngﬁ;ﬁ;ﬂgg ouNDA
transferidos para além da .
empresa agreement) assinado
P ’ antes de transmissao.
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04 MANUSEANDO A INFORMACAO

E importante considerar quanto a informacao confidencial é necesséria antes de divulga-
la e apenas o minimo necessario devera ser compartilhado. Ha trés processos necessarios
para lidar com informacoes:

Rotulagem: classificar informacdes de acordo com seu potencial de risco;

Armazenamento: fornecer armazenamento e midia apropriadas para a informacao que
deve ser compartilhada;

Transmissao: avaliar como transmitir a informacdo de acordo com sua classificacio e
conteudo.

A tabela abaixo oferece regras gerais para garantir que a melhor governanca para as
informacodes esteja sendo atendida:

NiVEL CONDICAO ARMAZENAMENTO TRANSMISSAO EXEMPLOS

Comerciaisda
Deve ser aderente aos empresa, teasers.

NIVEL 1 IRRESTRITA Nao é necessério requisitos de branding relatorios
(L1) armazenamento especial . damarca antes de publicos,
qualquer publicacao. material de midia
social.
Né&o pode ser
Todas as midias devem ?amnsfaerrtigzafdo?aoga Planos de

NIVEL 2 estar ;ob uma ZOI’]? §egura empresa ou dos gestao,

(L2) RESTRITA (ou seja, deve_m exigir dispositivos da orcamentos.
acesso autorizado, como o Demonstracdes
servidor da empresa). empresa. financeiras.

Requer rotulagem .
Nao pode ser
Todas as midias devem ser transfe_ridqsem . Plan/os_ de
armazenadas de forma au_tent\cag_ao (ou seja, negocios e
NIVEL 3 segura passiveis de criptografia e senha anexos,
CONFIDENCIAL oo e pessoal ou chave). Contratos
(L3) auditoria (se midia fisica) ou

em uma zona de alto nivel,

com acesso restrito.

Exigir MoU ou NDA
assinado antes de

sociais, registros
pessoais, dados
do usuério.

transmissao.

05 IDENTIFICAGAO & RASTREIO DE ACESSOS

Os dispositivos de identificacdo e senhas protegem a identidade do colaborador usuério,
evitando e prevenindo que uma pessoa se faca passar por outra perante a Catwalk e/ou
terceiros.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime
tipificado no Codigo Penal Brasileiro (art. 307 - falsa identidade). Tal norma visa
estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identificacdo e
deveré ser aplicada a todos os colaboradores.

O usuario, vinculado a quaisquer dispositivos identificadores, serd responsavel pelo seu
uso correto perante a instituicdo e a legislacdo (civel e criminal). Todo e qualquer
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dispositivo de identificacdo pessoal, portanto, ndo poderd ser compartilhado com outras
pessoas em nenhuma hipétese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade
perante a Catwalk e a legislacdo (civel e criminal) serd dos usuérios que dele se utilizarem.
Somente se for identificado conhecimento ou solicitacdo do gestor de uso compartilhado
ele deveré ser responsabilizado.

E proibido o compartilhamento de login para funcoes de administracio de sistemas.

Somente usudrios autorizados poderao criar identidades digitais para servicos utilizados
pela empresa, em seus sistemas internos ou externos. Ao realizar o primeiro acesso ao
ambiente de rede local, o usudrio deveré trocar imediatamente a sua senha conforme as
orientacdes apresentadas.

Os usuarios que ndo possuem perfil de administrador deverdo ter senha de tamanho
variavel, possuindo no minimo 8 (seis) caracteres alfanuméricos, utilizando caracteres
especiais (@ # $ %) e variacdo entre caixa-alta e caixa-baixa (mailsculo e mindsculo). J4 os
usuarios que possuem perfil de administrador ou acesso privilegiado deverao utilizar uma
senha de no minimo 10 (dez) caracteres, alfanumérica, utilizando caracteres especiais (@
#$ %) e variacdo de caixa-alta e caixa-baixa (mailisculo e mintsculo) obrigatoriamente,
além de um dispositivo fisico gerador de token de autenticacéo. E de responsabilidade de
cada usuario a memorizacao de sua prépria senha, bem como a protecdo e a guarda dos
dispositivos de identificacdo que Ihe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel,
etc.), compreensiveis por linguagem humana (ndo criptografados); ndo devem ser
baseadas em informacdes pessoais, como préprio nome, nome de familiares, data de
nascimento, endereco, placa de veiculo, nome da empresa, nome do departamento; e ndo
devem ser constituidas de combinacées ébvias de teclado, como “abcdefgh”, “87654321”,
entre outras. Os usuérios podem alterar a prépria senha, e devem ser orientados a fazé-
lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

Os sistemas criticos e sensiveis paraainstituicdo e os logins com privilégios administrativos
devem possuir sistema de autenticacdo dupla, em dispositivo fisico.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usudrio for demitido ou solicitar demisséo, a
administracdo deve tomar providéncia destas acdes. A mesma conduta se aplica aos
usudrios cujo contrato ou prestacdo de servicos tenha se encerrado, bem como aos
usudrios de testes e outras situacdes similares. Usuarios que ndo efetivem acesso as suas
respectivas contas em periodo superior a 14 (quatorze) dias poderdo ter suas senhas
blogueadas pelo administrador do sistema.

O CTO ficaréa de posse e administracdo do coordenador de infraestrutura e Controle de
Contas Administrativas. O acesso é feito através do uso de e-mail cadastrado, senha e
token de autorizacdo que é enviado para o dispositivo fisico desta pessoa.

06 PRECAUGOES DE SEGURANGA

Algumas diretrizes sdo gerais e aplicam-se a todas as informacdes e seu armazenamento e
processamento, e merecem destaque:
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Senhas: Nao criar senhas com menos de 8 caracteres. Adicione pelo menos um niimero e
uma letra maitscula. Nao compartilhe senhas. Nao escreva senhas em midia eletrénica,
como e-mails, arquivos ou equivalentes;

Acesso WIFI: Nao acesse WIFI em locais publicos com nenhum dos dispositivos da
empresa. Use o ponto de acesso pessoal do seu celular para acessar a internet;

Dispositivos USB: Nio insira dispositivos USB em dispositivos da empresa, a ndo ser que
seja um dispositivo USB autorizado. Nao misture documentos pessoais e da empresa em
dispositivos USB autorizados;

E-mails: O envio de e-mails paracontas pessoais é estritamente proibido. Ndo compartilhe
e-mails e ndo imprima e-mails. Use uma senha diferente em sua conta de e-mail pessoal.
Nao configure "resposta a todos" como padrdo na sua configuracdo de e-mail. Verifique o
endereco do remetente do e-mail para evitar confusao;

Notebooks: Nio deixe computadores sem vigilancia em qualquer lugar publico;

Midia Fisica: Nao deixe dispositivos sem vigildncia, ndo deixe informacdes confidenciais
espalhadas sem vigilancia, como mensagens telefénicas, impressées de computador ou
planos de gerenciamento;

Contas: Nao deixe as contas conectadas quando sair. N&o faca login em computadores
publicos;

Conversas e Reunides: N3o mantenha conversa com informacoes confidenciais em locais
publicos ou lugares lotados, como cafeterias ou restaurantes. Ndo faca apresentacdes na
mesa em tais lugares.

Os colaboradores podem ser responsabilizados pessoalmente por uma violacdo de
confianca se estas diretrizes ndo forem seguidas.

07 COMPLIANCE

Um canal de comunicacdo aberto estd aberto para garantir dlvidas, sugestdes e
reclamacodes sobre esta politica.

falecom@mycatwalk.com

Devemos investigar quaisquer inquéritos e relatérios ndo conformes, resultando em um
relatério no prazo maximo de 14 (quatorze) dias, incluindo uma resposta ao inquiridor.

Devemos manter um banco de dados aberto pararegistrar todas as perguntas e relatérios,
incluindo eventos e acompanhamentos ndo conformes, sua descricdo, a solucdo e toda a
responsabilidade relacionada.

08 VALIDADE

Esta politica é vélida e exigivel através de todas as nossas operacdes por meio do status
obrigatdrio e com prazo indeterminado.
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